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1.3.28. Acuerdo 28/CG de 15-3-24 por el que se aprueba la modificacion de la
Normativa sobre el equipamiento informatico de uso individual (inclusién de un
Anexo llI: entrega y uso de cascos auriculares)

NORMATIVA SOBRE EL EQUIPAMIENTO INFORMATICO DE USO INDIVIDUAL GESTIONADO
POR LA UNIDAD DE TECNOLOGIAS DE LA INFORMACION
(Aprobado en Consejo de Gobierno de 17 de junio de 2022 y modificada en Consejo de Gobierno
de 15 de marzo de 2024)
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Esta normativa esté referida al equipamiento de uso individual que la Universidad Autonoma de
Madrid (en adelante, UAM), a través de la Unidad de Tecnologias de la Informacion (en adelante,
Unidad de TI), pone a disposicion de su personal para realizar el trabajo que no requiera de un
equipamiento especial. El uso hoy por hoy generalizado de este equipamiento justifica la adopcion
de normas y protocolos claros acordados y conocidos por toda la comunidad universitaria.

El equipamiento contempla principalmente un ordenador portatil que puede ir acomparfiado de otros
periféricos o servicios. El Anexo | ofrece datos sobre la envergadura de este programa de
equipamiento, incluido el coste que a dia de hoy tiene para la UAM.

Los objetivos de esta normativa son:

+ Facilitar el desempefio de la actividad profesional de todo el personal de la UAM.

« Garantizar la seguridad e integridad de los activos y sistemas de informacion corporativos de la
UAM.

+ Favorecer economias de escala en la contratacion de recursos informaticos y establecer un marco
de imputacién de costes adecuado a su uso principal: administrativo, docente- ofimatico o docente-
informatico.

+ Facilitar a la Unidad de Tl la gestion de este equipamiento, en particular en lo relativo a su entrega,
correcto uso y devolucion.

« Garantizar que el uso del equipamiento informatico se adecla de manera eficaz a los fines
laborales para los que se facilita.

« Establecer criterios claros para identificar las condiciones en que cada colectivo debe tener acceso
a estos recursos informaticos.

2 AMBITO DE APLICACION

Esta normativa aplica a todo el personal de la UAM, con independencia de su régimen juridico de
vinculacion con la Universidad, asi como a colectivos no vinculados funcionarial o contractualmente
con la UAM pero para los que se acuerde expresamente, mediante convenio o normativa especifica,
el acceso a sus recursos informaticos. En este sentido, los colectivos contemplados actualmente
por esta normativa incluyen:

* El Personal de Administracién y Servicios (PAS) en su conjunto.

* Todas las figuras de profesorado funcionario o contratado con asignacion docente en SIGMA-PDS.
* Todas las figuras de personal investigador contratado.

* El profesorado emérito, en base a la normativa que regula su vinculacion con la UAM.

Como norma general, queda excluida del &mbito de aplicacion de esta normativa, y por lo tanto del
uso de estos recursos, cualquier persona que no tenga una relacion juridica con la UAM.

En el caso de personal externo a la UAM que realice temporalmente sus funciones en la UAM en
base a encargos o contratos de servicio, la empresa o instituciéon de origen seré la encargada de
facilitar o costear los recursos informaticos necesarios. Esto incluye al personal contratado a través
de la FUAM.

3. CONDICIONES GENERALES
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El equipamiento consiste en un ordenador portatil y los periféricos asociados. El equipamiento se
facilita para uso individual y exclusivamente laboral o profesional. Tanto el equipamiento como la
informacion contenida en él que no se identifique expresa y excepcionalmente como privada, son
de titularidad de la UAM. El equipamiento debera ser devuelto en cuanto termine la vinculacion con
la UAM que justific su entrega, en las mismas condiciones en que se entregd (salvo por el desgaste
propio del uso).

Se facilitara un unico ordenador a las personas contempladas en el punto 2, independientemente
de si realizan mas de una funcién dentro de la universidad. El procedimiento actual de
aprovisionamiento de ordenadores sigue un esquema de renting con una duracion aproximada de
cuatro afios, por lo que pasado ese plazo es imprescindible devolver el equipo, que sera sustituido
por otro mas actual.

4. PERFILES DE USO

Todos los ordenadores portatiles y resto de equipamiento que se contratan cada afio son en general
idénticos en cuanto a prestaciones. Sin embargo, se contemplan tres perfiles de uso, cada uno
asociado a una determinada configuracion del equipo y a unas condiciones de entrega, instalacién
de software y devolucion especificas:

Perfil administrativo: indicado para el PAS. Equipo preinstalado con el software necesario para
esta funcidn; la instalacion de software adicional que se requiera la realiza la Unidad de TI. El coste
de estos equipos esté ligado a los costes de funcionamiento de la UAM.

Perfil docente-ofimatico: indicado para uso docente del PDI y para el PDI cuya actividad
investigadora pueda llevarse a cabo con el software ofimético institucional (Office365, etc.) o de uso
generalizado en la Universidad. Equipo preinstalado con el software necesario para esta funcion; la
instalacién de software adicional que se requiera la realiza la Unidad de TI. El coste de estos equipos
esta ligado a los costes de funcionamiento de la UAM.

Perfil docente-informatico: indicado para uso docente del PDI y para el PDI cuya actividad
investigadora exija la instalacion de software especifico: entornos de programacion, entornos de
disefio o de computo, necesidad de acceso a bajo nivel, etc. Equipo preinstalado con el software
necesario para uso docente, y con permisos de instalacién para herramientas especificas. El coste
de estos equipos esta ligado a los costes indirectos de investigacion de la UAM. La entrega de este
perfil de equipo exigira el visto bueno del Departamento, tanto para valorar la adecuacion al PDI
solicitante como para en su caso sufragar los gastos que corresponda si el equipo no se devuelve
en plazo.

5PROCEDIMIENTO DE ENTREGA DEL EQUIPAMIENTO
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El procedimiento de entrega se iniciara a solicitud de la persona interesada a través del servicio
de Suministro de Material Informético disponible en el Catéalogo de Servicios de la Unidad de TI
(www.uam.es/ti). La solicitud seré evaluada y en su caso aceptada por todas las partes implicadas
dependiendo del perfil de uso.

Quien realice la solicitud debera aceptar expresamente las condiciones de uso previamente a la
entrega, como garante de la responsabilidad y seguridad tanto del equipo como de la informacion
que contiene.

La entrega se realizara personalmente a la persona solicitante, salvo impedimento fisico
acreditado, en cuyo caso podra delegar en alguien de su confianza que actie en su nombre
mediante autorizacion escrita con su firma autentificando la expresion de su voluntad.

La entrega se realizara en los lugares habilitados por la Unidad de TI. Si hubiera que entregar el
equipamiento en dependencias externas a la UAM, los gastos derivados de manipulacion, entrega
y envio, seran a cargo de la persona solicitante, sin excepcion.

En el momento de la entrega se comprobara el estado del material y su correcto funcionamiento,
tanto por parte del o de la interesada como por parte del personal técnico responsable, confirmando
expresamente por ambas partes el estado del equipo.

6 CONDICIONES Y RECOMENDACIONES DE USO

El equipamiento es de uso individual y para fines exclusivamente laborales o profesionales. Por lo
tanto, se asume en esta seccion que es titular la persona a la que se ha entregado el equipo y que
actuara con la diligencia debida para garantizar la seguridad e integridad del equipo y la
confidencialidad de la informacion.

La o el titular es responsable ultimo del equipamiento que se le ha entregado y de las acciones que
se realicen con el mismo por lo que debera garantizar la custodia y salvaguarda de sus claves
privadas y contrasefias, debiendo informar a la Unidad de Tl mediante un mail a cau@uam.es en
caso de haberse visto comprometidas, y adoptara las medidas adecuadas para evitar el acceso o
uso indebido de otras personas en la ubicacion donde se encuentre el equipo, ya sea en el lugar de
trabajo 0 en remoto.

El equipamiento no se podra utilizar para fines personales o privados ni para usos que no estén
relacionados con la actividad laboral o profesional, ni se utilizara con fines ilicitos o conductas no
permitidas o reprobadas de acuerdo con el Codigo Etico de la UAM. La Universidad podra, a través
de la Unidad de TI, monitorizar el uso del equipamiento facilitado y en su caso restringirlo. EI Comité
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de Seguridad de la Informacion de la UAM podré instar la depuracion de las responsabilidades
disciplinarias a las que hubiera lugar.

En casos excepcionales y debidamente justificados, se podra acceder a los equipos con el fin de
garantizar su seguridad e integridad, o a los contenidos derivados de su uso de acuerdo con el
principio de intervencién minima y adoptando las garantias necesarias para preservar la intimidad y
privacidad del usuario o usuaria.

6.1. Transporte y custodia

La movilidad del equipo facilitado conlleva, entre otros, riesgos de perdida, hurto o robo. Si se trabaja
con el equipo en lugares donde pueda quedar expuesto en momentos puntuales de descuido, o al
finalizar la jornada no se garantiza la custodia del equipo, éste debe quedar anclado con un cable
de seguridad o guardado bajo llave. En ningun caso se debe dejar el equipo a la vista en un
automdvil, desatendido en el transporte publico o en otro espacio o circunstancia que facilite su
hurto.

En caso de robo del equipo, se notificara en un plazo no superior a 24 horas a la Unidad de TI
mediante un mail a cau@uam.es, facilitando la denuncia correspondiente y toda la informacién
posible acerca del hecho.

El equipo no debera exponerse a temperaturas excesivamente altas o bajas, ya que pueden dafiarse
sus componentes o provocar malfuncionamientos que impidan el acceso a la informacion
almacenada en el mismo.

6.2. Seguridad y manipulacion

El mantenimiento, limpieza y conservacidn del material sera obligacion del o de la titular, velando
en todo momento por su pulcritud. La manipulacion interna del material es funcion exclusiva del
personal técnico acreditado por la Unidad de TI.

Por motivos de seguridad informatica, tanto individual como institucional, queda estrictamente
prohibido modificar las configuraciones de hardware y BIOS sin autorizacion expresa de la Unidad
de TI. Por estos mismos motivos y tal y como establece el Acuerdo 5/ CG 14-07-16 por el que se
aprueba la Normativa general de uso de recursos TIC y sistemas de informacion de la Universidad
Auténoma de Madrid, el antivirus corporativo instalado no podréa ser desinstalado.

El o la titular deberéa atender y facilitar las configuraciones de seguridad (tales como actualizaciones
del sistema operativo, periodicidad del cambio de contrasefias, etc.) obligadas de forma centralizada
por la Unidad de TI.

La responsabilidad ante requerimientos administrativos, econdmicos y judiciales por parte de
terceras personas, relacionadas con el uso del equipo y la instalacion de software por parte de su
titular en los dispositivos cuyo perfil lo permita, recae en el propio titular del equipo.
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6.3. Gestion de la informacion

Con el fin de garantizar la integridad y disponibilidad de la informacion, se recomienda almacenar la
informacion corporativa preferentemente en las carpetas de las unidades de red habilitadas por la
Unidad de TI.

En el caso de que sea imprescindible almacenar la informacion corporativa en el equipo, ésta debe
guardarse cifrada mediante el uso de herramientas incluidas en el sistema operativo. El titular es
responsable de la clave para su desencriptacion y de realizar periédicamente copias de seguridad
o respaldo de los archivos.

El resto de informacion debe ser alojada en los sistemas de almacenamiento externo en la nube
contratados por la UAM, con el objetivo de prevenir la pérdida o uso indebido de datos en caso de
pérdida o sustraccion.

6.4. Conexion a redes

Se asume que el equipo es un recurso TIC interno a efectos de lo dispuesto en la Normativa para
el Acceso Remoto a los Servicios de Informacién Internos de la UAM. Por ello, siempre que el equipo
se conecte a internet desde fuera de la red de la UAM deberé habilitarse la VPN institucional. Este
es el unico modo de garantizar la seguridad del equipo y, por lo tanto, la de toda la institucion.

6.5. Darios o pérdida

La Unidad de TI requiere por contrato cada afio a la empresa proveedora adjudicataria que los
equipos sean robustos frente a condiciones de uso propias de un equipo de gama profesional
(resistente a liquidos, a caidas o golpes leves, etc.).

En caso de dafio se notificara a la Unidad de Tl mediante un mail a cau@uam.es. El equipo debera
llevarse a las dependencias del CAU, donde sera reemplazado transitoriamente por otro de
prestaciones iguales o inferiores (equipos adquiridos especificamente para este fin) hasta que el
equipo original esté reparado. En caso de que la empresa proveedora informe de que el dafio no
esta cubierto por el contrato de mantenimiento (por ejemplo, una rotura de pantalla), y se determine
motivadamente dolo o uso negligente del equipo, su titular debera hacerse cargo del pago de la
reparacion’ siguiendo el procedimiento que indique la Unidad de TI.

En caso de pérdida se notificara a la Unidad de Tl mediante un mail a cau@uam.es. El equipo sera
reemplazado transitoriamente por otro de prestaciones inferiores hasta que su titular abone el coste
del equipo extraviado segun su antigliedad? siguiendo el procedimiento que indique la Unidad de TI.

! Como referencia, el coste actual de reparar una pantalla rota es de unos 250€.
2 El Anexo Il incluye una referencia del coste de un equipo segtn su antigiiedad

BOLETIN OFICIAL DE LA UNIVERSIDAD AUTONOMA DE MADRID


mailto:cau@uam.es
mailto:cau@uam.es

Pag. 7

» o .
U ﬁ Universidad Autébnoma
de Madrid

‘ NUm. 3, de 21 de marzo 2024

La UAM se reserva la posibilidad de instalacion de métodos de geolocalizacion en dispositivos, con
la finalidad exclusiva de facilitar su localizacién en caso de robo, extravio o pérdida, advirtiendo
expresamente a sus titulares de hacer efectiva dicha posibilidad.

7PROCEDIMIENTO DE SUSTITUCION Y DEVOLUCION

La Unidad de Tl requerira a su titular la devolucidn del equipo institucional en sus instalaciones en
un plazo estipulado. Esto sucedera en dos situaciones:

+ Cuando haya finalizado la vinculacién que justificé la entrega del equipo.

+ Cuando haya vencido el periodo establecido en el contrato de renting y el equipo deba por tanto
ser devuelto al proveedor y reemplazado por uno nuevo.

Previo a la devolucion del equipo, la informacion debera ser extraida por su titular, albergada en la
nube corporativa o en dispositivos cifrados y seguros, y finalmente eliminada del equipo. La empresa
adjudicataria del servicio de renting tiene la obligacién de realizar un borrado exhaustivo y definitivo
de la informacion del equipo tras su devolucion.

71 Retraso en la devolucién

Si transcurrido el plazo estipulado por la Unidad de Tl para la devolucién del equipo ésta no se ha
hecho efectiva, se pondra en marcha un procedimiento para garantizar la seguridad de la institucion
y para evitar costes no presupuestados derivados de esta situacion. El procedimiento debera
informarse con suficiente antelacion y garantias, dado que su incumplimiento puede interferir
transitoriamente el desarrollo normal de la actividad profesional de su titular.

Para garantizar la seguridad de la institucion, la Unidad de Tl establecera mecanismos de modo
que en la fecha indicada para su devolucién el equipo automaticamente deje de ser operativo y no
pueda acceder a ningun recurso gestionado por esta Unidad (red, servicio de correo, plataformas
de gestion académica, etc.).

Para evitar costes no presupuestados derivados de la no devolucion en plazo de un equipo,
costes que contractualmente repercute el proveedor en este caso, se tomaran las siguientes
medidas:

+ Pasada la fecha indicada para la devolucién, se interrumpira temporalmente el acceso a todos los
recursos gestionados por la Unidad de Tl, entendiendo que su titular no dispone de un equipo seguro
para acceder a ellos.

+ La Unidad de TI notificara formalmente la necesidad de devolver el equipo, a efectos de poder
iniciar un procedimiento administrativo para requerirlo.

* En el caso de los equipos de perfil docente-informatico, cuyo control completo no es posible para
la Unidad de TI, si las anteriores medidas no resultaran efectivas, el Departamento asumira el coste
estimado del equipo (ver Anexo l).
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* Para el resto de los perfiles de equipos, si las anteriores medidas no resultaran efectivas, se
requerira a su titular el coste estimado del equipo (ver Anexo l).

8 ORDENADORES PORTATILES ADQUIRIDOS CON CARGO A PROYECTOS

Todas las adquisiciones de ordenadores portatiles deberan ser validadas por la Unidad de Tl a
efectos de mantener un inventario y de incluirlos en un programa de soporte informético de servicios
basicos (instalacion de antivirus, configuracion de acceso a la red de datos y VPN y suministro de
licencias institucionales correspondientes). Con independencia de quien sea responsable de la
compra del equipo, debera identificar a su titular, que se responsabilizaré de su uso a todos los
efectos.

La Unidad de Tl tiene una Unidad Técnica de Soporte dimensionada para dar soporte a equipos con
el sistema operativo MS Windows, por ser este el sistema adquirido para uso global en la UAM. Esta
Unidad dispone actualmente de los recursos imprescindibles para dar soporte basico a equipos con
sistema operativo MacOS de Apple.

9 COMPROMISOS DE LA UNIDAD DE TI

La Unidad de Tl mantendra un inventario de activos, donde quedara reflejado el identificador del
equipo, su titular, y el software y hardware que se le va instalando.

La Unidad de Tl prestara soporte informatico tinicamente a los equipos que ella misma gestione y a
los adquiridos e inventariados por la UAM, siempre que su configuracion se ajuste a las indicaciones
de esta Unidad.

10 IMPRESORAS Y SERVICIO DE IMPRESION

La Universidad Autdnoma de Madrid tiene en vigor un servicio de impresion institucional, mediante
el cual todos los equipos conectados a la red de datos y cuyo titular esté dado de alta en el sistema,
pueden imprimir en cualquiera de las impresoras multifuncion distribuidas por los edificios de ambos
campus.

La coexistencia de impresoras adicionales de uso colectivo penaliza el sistema institucional, por lo
que su uso debe ser residual. Por ello, la Unidad de Tl no dara soporte a estos equipos ni permitira
su conexion a la red de datos.

1 ENTRADA EN VIGOR
Una vez aprobada por el Consejo de Gobierno, esta normativa entrara en vigor al dia siguiente de

su publicacion en el Boletin Oficial de la Universidad Auténoma de Madrid.
DISPOSICION TRANSITORIA
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Actualmente el contrato de renting y las correspondientes licencias de software solo contemplan al
PAS, al PDly al Pl con docencia. La inclusion en este programa de equipamiento de todo el personal
de la UAM no esta contemplada en el presupuesto de 2022. Por ello, en tanto en cuanto se adecle
el presupuesto, se priorizara a los colectivos que ya estaban incluidos en el programa, atendiendo
al resto del personal en la medida que resulte posible.

ANEXO I|. DATOS RELEVANTES
La siguiente tabla ofrece datos relevantes para tener una referencia de la envergadura de este
programa de equipamiento.

NO de portatiles contratados en 2022 1445

N© total de portatiles en el programa de equipamiento: 3827

Coste del contrato de renting de equipamiento para 2022 1.249.715,83€
Coste medio de las licencias necesarias para el equipamiento en 75€ por equipo
2022

Plantilla de PDI 2267

Plantilla de PAS 1121

Personal investigador con contrato asociado a un proyecto 560

Datos referidos a las ultimas licitaciones de equipamiento y licencias de software respaldadas con
partidas del presupuesto UAM de 2022, y datos de plantilla correspondientes al afio 2021

ANEXO II. VALOR DE LOS EQUIPOS EN FUNCION DE SU ANTIGUEDAD

La siguiente tabla incluye la valoracién de los equipos segun su antigliedad, de modo que, en caso
de siniestro, pérdida o no devolucion, se pueda tener una referencia del importe a satisfacer por sus
titulares o departamentos segun corresponda.

Mes | Valor Mes | Valor Mes | Valor Mes | Valor Mes Valor

0 714,76 € | 10 617,93€ | 20 521,11€ | 30 424,28 € | 40 327,46 €
1 705,07 € | 11 608,25€ | 21 511,43€ | 31 414,60 € | 41 317,78 €
2 695,39€ | 12 598,57 € | 22 501,74 € | 32 404,92 € | 42 308,09 €
3 685,71 € | 13 588,89€ | 23 492,06 € | 33 395,24 € | 43 298,41 €
4 676,03€ | 14 579,20€ | 24 482,38€ | 34 385,55€ | 44 288,73 €
5 666,34 € | 15 569,52 € | 25 472,70€ | 35 375,87 € | 45 279,05 €
6 656,66 € | 16 559,84 € | 26 463,01 € | 36 366,19 € | 46 269,36 €
7 646,98 € | 17 550,16 € | 27 453,33 € | 37 356,51 € | 47 259,68 €
8 637,30€ | 19 540,47 € | 28 443,65€ | 38 346,82 € | 48 250,00 €
9 627,61 € | 19 530,79€ | 29 433,97 € | 39 337,14 €

DATOS REFERIDOS A LAS ULTIMAS LICITACIONES DE EQUIPAMIENTO
ANEXO Ill. ENTREGA Y USO DE CASCOS AURICULARES
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Los tradicionales servicios de telefonia fija se encuentran actualmente avanzando hacia soluciones
de telefonia software en nube.

Revisadas las alternativas existentes para desplegar esta modalidad de servicio, la solucion
tecnoldgica mas adecuada a las caracteristicas de la UAM es la telefonia en nube proporcionada
por Microsoft, como una extension del entorno Teams existente. Esta solucion software permite
convertir el equipo de trabajo de cada persona usuaria en un terminal telefonico, con el mismo
numero de teléfono que tuviera su aparato fijo de mesa.

Con esta solucion de telefonia, el auricular del terminal telefonico pasa a ser el altavoz y el microfono
del portatil de la persona usuaria. Para evitar las molestias y falta de privacidad que las
conversaciones telefonicas pueden causar de este modo, la Unidad de Tl entregard cascos
auriculares a quien reemplace el terminal fijo de mesa por este modulo de telefonia software
atendiendo a los siguientes criterios técnicos y al siguiente procedimiento:

- Elmodelo de cascos proporcionado serd monoaural de diadema ajustable y conectado al equipo
de trabajo por cable. Si una persona usuaria, por causa de necesidades especiales, requiriera
otro tipo de auriculares, debera dirigirse al servicio de salud laboral motivando su caso singular.

- Tl entregara a cada persona usuaria unos cascos auriculares coincidiendo con la retirada del
teléfono fijo de mesa. La persona usuaria debera hacerse cargo de su cuidado, de igual forma
que con cualquier otro material facilitado por la universidad para el desempefio de su trabajo.

- La persona usuaria aceptara la entrega de los cascos mediante firma que sera registrada.

A partir de ese instante, dispondra de quince dias naturales para comunicar a Tl mediante un mail
a cau@uam.es, cualquier malfuncionamiento del dispositivo entregado. No sera posible reponer las
pérdidas.
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